DNSSEC im Detail

Was ist ein ZSK, was ist ein KSK?

Ein ZSK (Zone-Signing-Key) ist ein DNSSEC-Schlussel, der verwendet wird, um die
Eintrage innerhalb einer DNS-Zone zu signieren. Der KSK (Key-Signing-Key) ist ein
DNSSEC-Schlussel, der ausschlieBlich verwendet wird, um den ZSK zu signieren.

Die Schlussellange des ZSK ist klrzer als beim KSK, was den ZSK kryptografisch
schwacher macht als den KSK. Aus diesem Grund wird der ZSK Ublicherweise
haufiger gewechselt als der KSK. Eine signierte Zone enthalt somit mindestens
einen KSK und mindestens einen ZSK, der durch den KSK signiert ist, und wiederum
alle Zoneneintrage signiert.

Falls eine Vertrauenskette mit einer Ubergeordneten Zone gebildet werden soll, wird
der offentliche Teil des KSK durch die Ubergeordnete Zone signiert und die Signatur
dort veroffentlicht.
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