DNSSEC fur Registrare

Wie werden Schlussel erzeugt?

Die Schlusselerzeugung sollte von der von lhnen verwendeten DNSSEC-Software
geleistet werden. Eine handische Schlusselerzeugung ist maglich, es wird aber
davon abgeraten, solange man nicht Uber tiefergehendes Detailwissen im DNSSEC-
Bereich verfugt. Grundsatzlich wird empfohlen, fuir DNSSEC RSA/SHA-1- oder
RSA/SHA-256-Schllssel mit entsprechender Schlissellange (siehe Schllssellangen)
zu erzeugen. DNSKEY-Eintrage enthalten den verwendeten Algorithmus fur die
SchlUsselerzeugung, naheres siehe REC4034 bzw. RFC5702 RFC4641 empfiehlt
SHA-256 zu verwenden, sobald die aktuell verwendete Hardware/Software SHA-256
unterstutzt.

DENIC hat sich fur das .de-DNSSEC-Testbed entschieden, SHA-256 zu verwenden,
um spatere Migrationsprobleme ggf. in produktivem Betrieb vorwegzunehmen. Eine
zum aktuellen Zeitpunkt konservative und auf Kompatiblitat fokussierte Empfehlung
wurde SHA-1 den Vorzug geben, und zu SHA-256 zu wechseln, sobald es
flachendeckend erprobt und verfugbar ist, da SHA-1 inzwischen als anfallig
betrachtet werden muss.
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